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навчальні питання

1. Дія іонізуючого випромінювання. Прин​ципи забезпечення радіаційної безпеки

1.1. Іонізуюче випромінювання
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Ультрафіолетові випромінювання – це короткохвильові частинки спектра сонячного світла, які осідають на зовнішніх оболонках електронів самого атома.

Рентгенівське випромінювання  виникає в наслідок зміни стану електронів на внутрішніх оболонках атома.

У 1896 р. французький учений А.Беккерель знайшов, що в природі існує деяка кількість хімічних елементів, ядра атомів яких мимовільно перетворюються на ядра інших елементів. Ці перетворення супроводжуються випромінюванням, яке назвали іонізуючим випромінюванням. Число ядерних перетворень (розпадів) за одиницю часу називають активністю. За одиницю активності радіоактивної речовини в Міжнародній системі одиниць (система СІ) прийнятий беккерель (Бк). Один беккерель відповідає 1 розпаду в секунду. На практиці часто використовується позасистемна одиниця - кюрі (Кі). Кюрі більша одиниця радіоактивності, тому частіше використовуються менші одиници активності: мілікюрі (мКі) – тисячна доля кюрі і мікрокюрі (мкКі) –міліонна доля кюрі. Один кюрі відповідає 37 млрд. актів розпаду в секунду. 1 Кі = 3,7 ∙ 1010 Бк.
При докладнішому дослідженні учені дійшли висновку, що радіоактивне випромінювання неоднорідне, тобто є частинки, заряджені негативно (бета-частки), позитивно (альфа-частки), і нейтральні, подібні рентгенівським променям (гамма-промені).

У 1938 р. німецькі учені О. Ган і Ф. Штрассман відкрили процес поділу ядер урану під впливом повільних нейтронів. Такий процес називається ядерною (ланцюговою) реакцією. При цьому в процесі розподілу (розщеплювання) ядра атома виділяється (звільняється) значна енергія, яка і використовується в ядерних боєприпасах в реакторах атомних електростанцій.
Альфа-випромінювання (α) - потік позитивно заряджених частинок, що складаються з двох протонів та двох нейтронів і за структурою відповідає ядрам атомів гелію.
Альфа-частки не можуть проникати ні через одяг людини, ні через шкірний епітелій. Тому, якщо джерело випромінювання альфа-часток знаходиться поза організмом (зовнішнє опромінювання), вони не представляють якої-небудь серйозної небезпеки для здоров'я людей. Проте при попаданні цього джерела всередину організму, наприклад, з їжею або повітрям альфа-частки стають небезпечними для людини (внутрішнє опромінювання).
Бета випромінювання (β) – це потік електронів чи позитронів. Їх швидкість близька до швидкості світла. 

Бета-частки затримуються одягом, а при зовнішньому опромінюванні відкритих ділянок тіла людини залежно від величини енергії випромінювання вони можуть затримуватися в шкірному епітелії, викликаючи його пігментацію ("ядерний загар"), опіки шкіри або утворюючи виразки на тілі.
Особливу небезпеку для здоров'я представляють джерела бета-випромінювання при внутрішньому опромінюванні.
Гамма-випромінювання (γ) володіє високою проникаючою здатністю через речовини, у тому числі і через тканини тіла. Висока проникаюча здатність гамма-випромінювання робить його однаково небезпечним як при внутрішньому, так і при зовнішньому опромінюванні. Використовують його для стерилізації ліків, приміщень, апаратури, продуктів харчування.
Нейтронне випромінювання має місце тільки при штучному радіоактивному розпаді. Нейтрони нейтральні, тому потік володіє високою проникаючою здатністю, залежною від густини опромінюваної речовини і енергії нейтронів. Він небезпечний і при зовнішньому, і при внутрішньому опромінюванні.
Іонізуюче випромінювання - квантове (електромаг​нітне та корпускулярне) випромінювання, під впливом якого із нейтральних атомів утворюються іони.
Електромагнітне іонізуюче випромінювання - включає час​тину спектра, що починається з жорсткого ультрафіолету, пе​реходить у рентгенівське випромінювання і закінчується гам​ма-випромінюванням.
Іонізуючі випромінювання мають високу енергію, проводять до іонізації тканин, хімічних реакцій у біологічних структурах тканин, що можуть призвести до їх загибелі. Людина іонізуюче випромінювання не відчуває, не сприймає органами відчуття.  Іонізація живої тканини призводить до розриву молекулярних зв’язків і зміни хімічної структури різних сполук. Зміни в хімічному складі значної кількості молекул спричиняють загибель клітин.

Захворювання, спричинені іонізацією, можуть бути гострими чи хронічними.
Гострі ураження настають при опроміненні великими дозами протягом короткого проміжку часу. Великі дози рентгенівського і гама-випромінювання можуть спричинити смерть.

Основну частину опромінення  люди одержують із космосу, від   природних джерел радіації, яка складає 5/6 річного еквіваленту дози. Космічні промені досягають поверхні землі,  деяка частина за рахунок сонячних спалахів. Космічні промені можуть взаємодіяти з атмосферою, породжуючи вторинне випромінювання, утворюючи різні радіонукліди. В гірських породах землі утворюються радіоактивні ізотопи: уран-238, торій-232, калій-40, рубідій-87. 
Зовнішнє опромінення - опромінення, коли джерело радіації знаходиться поза організмом і потрапляння випромінювання всередину виключається -  відеотермінали, рентген, із герметичним джерелом випромінювання. При зовнішньому опроміненні небезпечним є (, (, рентгенівське, нейтронне випромінювання. Відбувається загальне опромінення всього тіла людини, яке з часом зменшується;   Біологічний ефект залежить від дози опромінення, його виду, часу впливу, розміру поверхні, індивідуальної чутливості організму.

Ознаки опромінення: сухість шкіри, ламкість кісток, тріщини шкіри, променеві виразки. ( і рентгенівське опромінення може призводити до загибелі без зовнішніх ознак. ( і ( викликають ураження шкіри.

Внутрішнє опромінення - відбувається при попаданні радіоактивної речовини усередину організму при вдиханні забрудненого повітря, через шлунково-кишковий тракт внаслідок вживання заб​рудненими РР водою і їжею, через шкіру. Це призводить до опромінення окремих органів і тканин тіла і справляє менший вплив, ніж за​гальне γ-опромінення. У цьому випадку людина піддається безупинному опроміненню доти, поки речовина не розсмокчеться або не буде виведена з організму шляхом фізіологічного обміну. Внутрішнє опромінення небезпечно, тому що вражаються внутрішні органи, кров. Найбільше небезпечно (.

  Продукти заражуються шляхом опромінення,  контактним, біологічним шляхом, що робить продукти непридатними до вживання. Це відбувається за рахунок того,  що ізотопи хімічних елементів, що входять в продукти, захоплюють нейтрон і перетворюються в радіоактивні елементи. У продуктах де є Na, Mg, Ca, P виникає зараження: це молочні, рибні продукти, бобові, гречані крупи, соління. В глибину  РР попадають через пил в продукти харчування і проникають в м’ясо на 1 см, зерно, крупи, - 5 см, молоко, кефір, вершки на всю глибину, в цукор на 0,5 см, овочі, фрукти на 0,3 см.

Біологічний шлях зараження виникає коли радіоактивні речовини попадають в  воду, рослини і циркулюють в рослинах, організмі тварин, риб, птиці. Активними накопичувачами радіації є капуста, цибуля, буряк, помідори, ячмінь. Меншими є овес, кукурудза, сояшник. Із грибів найбільше РР накопичують маслята, моховики, із птахів - качка. У картоплі РР накопичуються ближче до шкірки. Під час кип’ятіння з водою із картоплі виділяється 10% цезію. Стронцій, цезій із прокип’яченої олії не виділяється.

Основна небезпека для людини — це зовнішнє опромінення (60 % цілорічного опромінення). Співвідношення γ-фону і повер​хневих компонентів на шкірі (β-випромінювання) дорівнює 1:10-1:20.
При інкорпорації радіонуклідів через органи дихання, шлун​ково-кишковий тракт (з водою, продуктами харчування) і че​рез ранові (опікові) поверхні вони швидко потрапляють у кров (легкорозчинні РР) і осідають у тропних для них органах і тка​нинах. При їхньому розпаді β-частки безпосередньо впливають на молекули клітин органів і тканин, спричинюючи тою чи іншою мірою патологічний процес. У скелеті локалізуються пе​реважно кальцій, стронцій, радій, плутоній; у печінці — церій, лантан, плутоній тощо; рівномірно розподіляються по органах і системах — тритій, вуглець, інертні гази, цезій тощо (рис. 1).
Особливо небезпечним є I31J, який із крові надходить у неве​лику за розмірами і вагою (25-30 г) щитовидну залізу і швидко виповнює її. З огляду на короткий період його напіврозпаду, відбувається інтенсивний вплив 131J на тканину щитовидної за​лози протягом короткого періоду часу. Інші радіонукліди (l34Cs, l37Cs, 90Sr), які депонуються у великих за розмірами й вагою орга​нах і тканинах людини і мають тривалий період піврозпаду, не можуть спричинити в них серйозних змін. Проте у випадку три​валого їх надходження значними кількостями в організм лю​дини вони все ж таки можуть бути небезпечними.
Ранові й опікові поверхні є не тільки вхідними воротами для радіонуклідів, які легко розчиняються у рідинах організму, а й об'єктом їх безпосереднього ураження в місцях контакту. Так, місцеві зміни в рані і на опіковій поверхні можливі вже під час ураження 0,5-1 мКі або 1,85-3,7-104 Бк/кг.
У випадку комбінованого впливу радіаційного чинника (зовнішнє опромінення і внутрішнє надходження РР) переваж​ним є загальне зовнішнє опромінення.
Медичні наслідки опромінення у людини можуть бути різноманітними, причому зміни виникають як в опроміненого індивідуума, так і у його нащадків. Розрізняють соматичні (нестохастичні) ефекти — ранні або пізні, що спостерігаються при  опроміненні даного організму (гостра і хронічна променева хво​роба, опіки шкіри) і стохастичні (ймовірні) — передчасне ста​ріння організму (зменшення тривалості життя), хвороби крові, злоякісні пухлини й генетичні ефекти, що розвиваються внас​лідок радіаційного впливу на зародкові клітини організму і ви​являються у нащадків. Пізні (пухлинні) і генетичні ефекти ма​ють також стохастичний (ймовірний) характер.
У прояві ранніх соматичних (нестохастичних) ефектів по​мітна чітка залежність від дози опромінення з наявністю мінімальної дози, яка е граничною.
Доведено, що зовнішнє γ-випромінювання в діапазоні 0,5-1 Гр (50-100 рад) спричинює не різко виражені зміни в показниках крові (зниження кількості тромбоцитів і лейкоцитів) і системи вегетативної дизрегуляції. Граничною дозою для виявлення го​строї променевої хвороби вважають 1 Гр.
Доза пролонгованого опромінення, що не спричинює клінічних симптомів, значно перевищує дозу одночасного оп​ромінення. Хронічна променева хвороба розвивається під час фракціонованого опромінення дозою 1,5 Гр і вище протягом кількох років.
Дія зовнішнього випромінювання або аплікації РР може при​звести до уражень шкіри, від субклінічних до виразних. При впливі продуктів розпаду урану ураження шкіри можливе в тому випадку, якщо щільність ураження покривів перевищує 74 кБк/см2 (2 мкКі/см2).
Залежно від увібраної дози можуть спостерігатися уражен​ня очей, слизової ротової порожнини, гортані, стравоходу: 5-10 Гр — гіперемія протягом першої доби, латентний період — 5-6 діб, потім виникають ерозії, відновлення слизової обо​лонки до кінця 2-3-го тижня; понад 10-15 Гр — ураження гор​тані і стравоходу до 1,5-2 міс, супроводжується інфекцією і місцевою кровоточивістю.
Ураження очей: до 2 Гр — гіперемія повік; 2-4 Гр — гіпере​мія, набряк повіки; 6-10 Гр — ті ж прояви через 1-2 год.; понад 10 Гр — некроз шкіри повік і підлягаючих тканин, тотальна епі​ляція, рубцеві зміни з виворотом повік, інфекційний кератит.
У разі потрапляння РР усередину організму також можливі несприятливі наслідки, проте людина має певний запас міцності. Ураження не відбудеться при одноразовому надход​женні в організм дорослої людини РР дозою 1 мКі або по 0,2 мКі протягом 10 днів, по 0,1 мКі протягом місяця або по 0,05 мКі в раціоні протягом року. Але одноразова доза 15-60 мКі або по 3-10 мКі протягом 10 дн. і по 1,2-3,0 мКі протягом року призведе до легкого ступеня променевої хвороби, якщо вік радіоізотопів від 12 до 30 діб. Для дітей ці дози в 4-6 разів менші. 
Одним із найхарактерніших радіаційних соматико-стохастичних ефектів є лейкоз. Доза в 1 Гр є мінімальною лейкозогенною для людини. Найчастіше смерть від лейкозу в Хіросимі й Нагасакі спостерігалася серед осіб, вік яких у момент вибу​ху бомби становив 0-10 і старші 50 років.
Доза природного опромінення, отримана людиною за рік, становить близько 0,14-0,17 бер, а в окремих місцях — ще більше. Пороговий ефект виникнення різних захворювань (про​менева хвороба, опіки, катаракти, злоякісні пухлини тощо) можливий лише при опроміненні протягом усього життя дозою, що перевищує 10 бер на рік. Виникнення променевих пухлин у людини доведено у разі накопичення за все життя доз вище 35 бер, або 0,5 бера в середньому в рік. Від усіх джерел випромінювання людина протягом життя одержує близько 14 рад (бер).
Скорочення тривалості життя опромінених переважно пов'язане з розвитком новоутворень. Надлишкова смертність від опромінення відзначається в діапазоні доз, які перевищують у 100-200 разів природний радіаційний фон. 
Найуразливіший для плода термін - ранній період опромінення (від 9 до 40 діб після зачаття). Опромінення в плодовому періоді залежно від дози може призводити до дефектів росту і підвищеної смертності. У матерів, які опромінювались у період вагітності, діти дещо відрізнялися від груп контролю за показниками росту і маси тіла. Так, у новонародженого, мати якого була опромінена в першому триместрі вагітності, відзначалося зменшення розмірів голови на 2-3 см, що іноді поєдну​валось з уповільненням розумового розвитку.
Генетичні ефекти іонізуючого випромінювання пов'язані з найуразливішими під час опромінення сперматогоніями в чо​ловіків і овоцитами — у жінок. Ушкоджуючі дози при загаль​ному опроміненні ембріона і плода людини залежно від термі​ну вагітності орієнтовно становлять 0,05-0,20 Гр (5-20 рад). Протягом ранніх термінів постнатального розвитку (перші місяці і роки життя) — ці дози дорівнюють 0,3-1 Гр (30-100 рад), що майже вдесятеро менші доз, які спричинюють ана​логічні ушкодження у дорослих.
За рівнів радіації, що перевищують допустимі, населення евакуюють із зон ураження.
Міжнародна комісія з радіаційного захисту (МКРЗ, 1966) розробила максимально допустимі дози опромінення за рік для осіб, які працюють із променевими навантаженнями, і для всьо​го населення (у 10 разів менші). Вона припускає такий рівень опромінення дорослого персоналу, що працює з променевими навантаженнями:
· усього тіла, статевих залоз і кісткового мозку — до 5 бер (для населення — 0,5 бер) на рік;
· щитовидної залози — 30 бер (відповідно 3 бери);
· шкіри і кісток — 30 бер (відповідно — 3 бери);
· кінцівок — 75 бер (відповідно — 7,5 бера).
В усьому світі вважається, що професіонали, які працюють з                       іонізуючим випромінюванням, протягом року можуть отримати 5 бер, а за період трудової діяльності — до 150 бер. Для населення, що мешкає в районі АЕС, річна норма не повинні перевищувати 0,5 бер (35 бер за все життя). Людина без шкоди для здоров'я переносить однократне або протягом місяця опромінення менше 100 бер, а доза 100-150 бер може спричинити захворювання.
Радіаційні втрати серед населення в зонах радіоактивного зараження визначаються переважно дозою зовнішнього опро​мінення і тривалістю часу її накопичення:
а) якщо доза опромінення 1-2 Гр (одноразово або протятом 4                   діб) - розвивається 1-й (легкий) ступінь променевої хвороби Опромінення такою дозою протягом 7-60 дн. може призвеств до втрати працездатності;
б) за одноразового отримання дози 15-60 мКі і більше можлива променева хвороба легкого ступеня;
в) у випадку аплікації РР на шкірних покривах дозами понад 700 мр/год за станом на 24 год. після зараження — легкий ступінь ураження.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     
Ступінь тяжкості гострої променевої хвороби (ГПХ) залежить від дози опромінення. За відсутності точних відомостей, її можна оцінити орієнтовно за рядом симптомів, їхньою вираз​ністю і термінами появи. До найбільш значущих діагностичних ознак належать такі: час розвитку первинної реакції і ступінь її виразності, глибина початкової лімфопенії, зниження кількості тромбоцитів і лейкоцитів.
Найбільше люди отримують опромінення від природних джерел радіації – радону. Лише нещодавно вчені зрозуміли, що значним з усіх природних джерел радіації є невидимий, без смаку та запаху, важкий газ (у 7,5 разів важчий за повітря) радон з періодом напіврозпаду 3,6 доби. Основна частина дози надходить від опромінення в закритому не провітрюваному приміщенні, а також просочується через підлогу з ґрунту через фундамент, з дерев’яних матеріалів, цегли, бетону. Концентрація радону на верхніх поверхах багатоповерхових будинків, як правило, нижча, ніж на першому. Багато поступає через воду, особливо багато радону в артезіанській воді. При кип’ятінні води радон видаляється. 
Велику небезпеку являє собою потрапляння парів води з високим вмістом радону у легені разом з повітрям, що вдиха​ється під час купання, прання, готування їжі. В середньому, концентрація радону, яка знаходиться у воді, розбавляється повітрям приміщення в 30 тис. разів.
При обстеженні будинків виявлено, що концентрація радону у ванній кімнаті приблизно в три рази вища, ніж на кухні, і приблизно у 40 разів вище, ніж у житлових кімнатах.
Радон проникає також в природний газ. В приміщення він потрапляє через кухонні плити та інші нагрівальні прилади, які не забезпечені системою вентиляції.

До значного підвищення концентрації радону в середині приміщення можуть призвести герметизація приміщень і відсутність вентиляції.
У зонах з помірним кліматом концентрація радону в за​критих приміщеннях, в середньому, приблизно у 8 разів вища, ніж у зовнішньому повітрі.
Вдихання радона з повітрям і його наступний розпад є джерелом радіоактивного впливу на тканини легенів, що призводить до захворювання раком.
Факт небезпеки встановлено. А що робити далі?
На жаль, швидко і якісно вивчити або навіть оцінити сту​пінь поширення лиха у тисячах сіл і міст України поки що неможливо у зв'язку з відсутністю дешевих приладів по вимі​рюванню концентрації радону.
За попередніми даними, Україну можна вважати однією з радононебезпечних країн світу.

Безпека працюючих з радіоактивними речовинами забезпечується таким чином: встановлення гранично допустимих доз опромінення різними видами іонізуючих випромінювань; застосування захисту часом, відстанню; проведення загальних заходів захисту; використання засобів індивідуального захисту.
До головних засобів захисту відносяться: використання джерел із мінімальним виходом випромінювання (захист кількістю); обмеження часу роботи (захист часом); віддалення робочих місць від джерел (захист відстанню); екранізування джерел або робочих місць.

Період напіврозпаду. Найважливішою характеристикою будь-якої радіоактивної речовини є період його напіврозпаду. Час, протягом якого радіоактивна речовина втрачає половину своєї активності, називають періодом напіврозпаду (Т 1∕2).  Кожна радіоактивна речовина характеризується незмінним, характерним тільки їй, періодом напіврозпаду (табл. 1). Період напіврозпаду обернено пропорційний активності.

Таблиця 1. 

Період напіврозпаду деяких радіонуклідів

	Радіонуклід
	Період напіврозпаду

	Уран-238
	4,4 млрд. років

	Уран-235
	700 млн. років

	Уран-234
	245 тис. років

	Стронцій-90
	30-90 років

	Стронцій-89
	52 доби

	Цезій-137
	30 років

	Полоній-210
	22,3 роки

	Йод-131
	8 діб

	Цезій-134
	2 роки

	Полоній-212
	0,0000003 с

	Радон-222
	3,8 діб

	Церій-141
	32,5 доби


1.1.1. Основні одиниці та методи вимірювання іонізуючого випромінювання
Основними параметрами, які характеризують дію іонізую​чих випромінювань на середовище, є доза і потужність дози. Розрізняють експозиційну, увібрану та еквівалентну дози випромінювання.
Експозиційна доза - кількісна характеристика іонізуючого випромінювання, яка визначає рівень іонізації сухого повітря при атмосферному тиску. Позасистемною одиницею експози​ційної дози рентгенівського і гамма-випромінювань є рентген (Р). Рентген – це така доза іонізуючого випромінювання, яка в 1 см3 повітря при температурі 0 оС і тиску 760 мм рт.ст. утворює  2,08∙109 пар іонів  з поглинанням 88 ерг енергії на 1 г повітря. 

Похідними одиницями є мілірентген (1мР = 103 Р) і мікро рентген (1 мкР = 106 Р).
За одиницю експозиційної дози в системі СІ прийнято таку дозу, за якою в 1 кг сухого повітря утворюються іони, що несуть заряд в 1 кулон кожного знаку – Кл/кг.

1 P = 2,58  ∙10-4 Кл/кг. 1 Кл/кг = 3876 Р
Дозиметричні прилади (рентгенометри, рентгенометри-радіометри) вимірюють радіацію у вигляді потужності доз випромінювання, тобто експозиційну дозу за одиницю часу (годину). Тому рівень радіації на місцевості і ступінь забруднення радіонуклідами об’єктів навколишнього середовища вимірюються в Р/год., мР/год., мкР/год.

Виміряти рівень радіації – це виміряти потужність експозиційної дози гамма-випромінювання дозиметричними приладами на висоті 1 м від поверхні землі і не ближче 1 м від великих об’єктів. Ступінь радіоактивного зараження – це потужність експозиційної дози, яка виміряна дозиметричною апаратурою на відстані 1,0-1,5 см від об’єкта за гамма- і бета-випромінюванням.
Поглинена доза - це кількість енергії іонізуючих випромінювань, поглинена тканинами, в перерахунку на одиницю маси. Поглинена доза в системі СІ вимірюється в греях (Гр), позасистемна - в радах  (рад) (радіаційна адсорбована доза). 
Грей – поглинута доза опромінення, яка дорівнює енергії в один джоуль, поглинутої одним кілограмом речовини.

1 Гр = 1 Дж/кг = 10 000 ерг/г. 
Рад – це така кількість іонізуючого випромінювання будь-якого виду, при дії якого кілограм опроміненої маси отримує кількість енергії, яка дорівнює 0,01 джоуля (Дж).

1 рад = 0,01 Дж/кг = 100 ерг/г.
1 Гр = 100 рад. 

Малі величини поглиненої дози виражають в тисячних (мГр, мрад) або мільйонних частках (мкГр, мкрад).
Як одиниця виміру поглинутої дози використовується також рентген. 1 рентген відповідає поглинутій дозі в біологічній тканині, рівної 0,97 рад.
Але поглинена доза не враховує того, що при однаковій його величині біологічний ефект від дії альфа-випромінювання буде більший, ніж від гамма- і бета-випромінювання.

Для кількісного обліку несприятливого впливу різних видів опромінення використовується еквівалентна доза. Еквівалентна доза (Декв.),  визначається шляхом множення поглиненої дози (Дпог.) на коефіцієнт якості випромінювання (Q), що відображає здатність випромінення даного виду ушкоджувати тканини організму. Для рентгенівського, гамма- і бета-випромінювання коефіцієнт дорівнює 1, а для альфа-випромінювання - 20.
Еквівалентна доза і коефіцієнт якості використовуються тільки при дозах опромінення до 25 бер в рік.
У системі СІ еквівалентна доза вимірюється в зівертах (Зв), позасистемна одиниця — бер (біологічний еквівалент рада). Малі дози визначаються в тисячних (мЗв, мбер) і мільйонних (мкЗв, мкбер) частках.
1 бер – це доза будь-якого виду іонізуючого випромінювання, яке створює в живому організмі такий самий біологічний ефект, як доза в 1 рад рентгенівського або гамма-випромінювання.

Зіверт – це поглинута доза, яка при опроміненні дає такий самий біологічний ефект, як 1 Гр поглинутої дози рентгенівського або гамма-випромінювання.

1 бер = 0,01 Зв

1 Зв = 100 бер.

Для переходу від експозиційної дози фотонного випромінювання до біологічної еквівалентної дози використовується таке співвідношення:

1 Р = 0,97 рад = 0,97 бер.
Для оцінки ступеня небезпеки перебування на забрудненій радіоактивними речовинами території необхідно знати потужність дози випромінювання на тій чи іншій ділянці.
Доза (будь-якого виду випромінювання), віднесена до одиниці часу (секунда, година, рік), називається потужністю дози. Одиницями вимірювання є  грей в секунду (Гр/с), Гр/год; позасистемна одиниця - рад/с, рад/год. 1 рад/год. = 2,77 ∙10-6  Гр/с.

Одиниці, що застосовуються в дозиметрії іонізуючих випромінювань, наведені в таблиці 2.
Таблиця 2. 

Одиниці дозиметри іонізуючих випромінювань
	Величина та її символ
	Одиниця СІ
	Позасис​темна одиниця
	Співвідношення між одиницями

	Активність 
	Бк (бекерель) 
	Кі (кюрі) 
	1 Бк=1 розп/с=2,7∙10-11Кі 
1 Кі=3,7∙1010 Бк 

	Поглинена доза 
	Гр (грей) 
	рад 
	1 Гр=1 Дж/кг=100 рад 
1 рад=0,01 Гр 

	Еквівалентна доза 
	Зв (зиверт) 
	бер 
	1 Зв=100 бер 
1 бер=0,01 Зв 

	Експозиційна доза 
	Кл/кг (кулон на кілограм) 
	Р (рентген) 
	1 Кл/кг=3,88∙103 Р         
1 Р=2,58∙10-4 Кл/кг 

	Потужність поглиненої дози 
	Гр/с 
	рад/с 
	1 Гр/с=1 Дж/(кг∙с)=100 рад/с 1 рад/с= 0,01 Гр/с 

	Потужність екві​валентної дози 
	Зв/с 
	бер/с 
	1 Зв/с=100 бер/с 
1 бер/с=0,01 Зв/с 

	Потужність експозиційної дози
	Кл/(кг∙с) 
	Р/с 
	1 Кл/(кг∙с)=3,88∙103 Р/с     1Р/с=2,58∙10-4 Кл/(кг∙с)   


Потужність дози γ-випромінювання на зараженій місцевості визначається наявністю на забруднених територіях переважно радіоактивних ізотопів 137Cs та I34Cs.
1.2. Принципи обмеження радіаційного впливу на людей

1.2.1. Підґрунтям критеріїв радіаційної безпеки осіб, які працюють із джерелами іонізуючих випромінювань, а також населення в цілому є інформація про біологічну дію радіації на організм людини. Обізнаність із цією інформацією сприяє поступовому зниженню допусти​мих рівнів опромінення.
Нині, ґрунтуючись на рекомендаціях Міжнарод​ної комісії з радіаційного захисту (Публікація № 60), Міністерством охорони здоров'я України та Національ​ним Комітетом з ядерного захисту населення України розроблені Норми радіаційної безпеки України (НРБУ-97), які введені в дію 01.01.98 р. постановою Голо​вного Державного санітарного лікаря України за № 62 від 01.12.97 р.
Головними принципами радіаційної безпеки, які покладені в основу НРБУ-97, щодо практичної діяль​ності є такі:
· будь-яка практична діяльність, що супроводжується опроміненням людей, не повинна здійснюватися, як​що вона не дає більше користі опроміненим особам або суспільству в цілому порівняно із шкодою, якої вона завдає (принцип виправданості);
· рівні опромінення від усіх видів практичної діяль​ності не повинні перевищувати встановлені межі доз (принцип неперевищення);
· рівні індивідуальних доз і (або) кількість опроміне​них осіб повинні бути настільки низькими, наскільки цього можливо досягнути з урахуванням економічних та соціальних чинників (принцип оптимізації).
Метою НРБУ-97 є встановлення вимог до:
- охорони здоров'я людини від можливої шкоди, що пов'язана з опроміненням від джерел іонізуючих ви​промінювань;
- безпечної експлуатації джерел іонізуючого ви​промінювання;
- охорони навколишнього середовища.
Ці вимоги забезпечуються уведенням гігієнічних регламентів з метою:
- запобігання виникненню детерміністичних ефектів серед осіб, які зазнали опромінення;
- обмеження на встановленому рівні можливостей виникнення стохастичних ефектів.
Ліміт дози (ЛД) – основний радіаційно-гігєнічний норматив, метою якого є обмеження опромінення осіб категорій А, Б і В від усіх індустріальних джерел іонізуючого випромінювання в ситуаціях практичної діяльності. У НРБУ-97 також встановлені: ліміт ефективної дози та ліміт еквівалентної дози зовнішнього опромінення.
НРБУ-97 уводять чотири групи радіаційно-гігієніч​них регламентів:
· регламенти обмеження доз опромінення під час здійснення практичної діяльності з джерелами іонізу​ючих випромінювань;
· регламенти аварійного опромінення населення;
· регламенти опромінення від техногенно-посилених джерел природного походження;
· підходи до обмеження медичного опромінення.
До першої групи регламентів віднесено:
- ліміти доз;
- похідні рівні;
- допустимі рівні;
- контрольні рівні.
До другої-третьої групи регламентів віднесено:
- рівні втручання;
- рівні дій.
До четвертої групи регламентів віднесено:
- рекомендовані рівні.
Нормами радіаційної безпеки визначені три категорії осіб, які зазнають опромінення.
Категорія «А» (персонал) — особи, які постійно або тимчасово працюють безпосередньо з джерелами іонізуючих випромінювань.
Категорія «Б» (персонал) — особи, які безпосеред​ньо не працюють з джерелами іонізуючих випроміню​вань, але у зв'язку з розташуванням робочих місць у приміщеннях та на промислових майданчиках об'єк​тів з радіаційно-ядерними технологіями можуть отри​мати додаткове опромінення.
Категорія «В» (все населення) — особи, які мешка​ють на території населеного пункту, регіону.
Радіаційно-гігієнічні регламенти першої групи. 
Таблиця 3.
Ліміти дози опромінення (мЗв/рік)
	Найменування 


	Категорія осіб, які піддаються опроміненню

	
	А
	Б
	В

	Ліміт ефективної дози опромінення

Ліміти еквівалентної дози зовнішнього опромінення: 
· для кришталика ока; 
· для шкіри 
· для кистей та стоп 
	20
150
500
500
	2
15
50
30
	1
15
50
-


Допустимі рівні (потужність дози зовнішнього опромінення, радіоактивна забрудненість, допустима концентрація у повітрі тощо) розраховуються для кожного радіонукліда виходячи зі стандартних умов впливу радіонуклідів. Допустимі рівні вмісту окремих нуклідів у повітрі робочих приміщень та надходження їх через органи дихання, наведені у спеціальній таб​лиці Р 2.1. НРБУ-97.
За певних умов роботи в окремих випадках можливе заплановане опромінення персоналу. У такому разі річна доза опромінення не повинна перевищувати 50 мЗв за рік. З дозволу місцевих органів Держсаннагляду можли​ве опромінення персоналу у дозі до 100 мЗв за рік. У та​кому разі наступна доза за 10 років не повинна переви​щувати 200 мЗв. Заплановане опромінення персоналу у дозах до 250 мЗв дозволяється у виняткових випадках Міністерством охорони здоров'я України один раз про​тягом всієї трудової діяльності працівника. Після отри​мання такого опромінення необхідно обов'язково прове​сти медичне обстеження.
Нормативи опромінення осіб категорії «Б» склада​ють 0,1 рівня (5 мЗв/рік), встановленого для персоналу категорії «А».
Регламентація та контроль опромінення населення (категорія «В») – до 0,5 мЗв/рік, здійснюється на основі розрахованих даних. Обмеження опромінення населення здійсню​ється шляхом регламентації викидів та скидів у навко​лишнє середовище радіаційно-ядерними об'єктами, а також регламентацією рівнів вмісту радіонуклідів у повітрі та воді. Для окремих об'єктів з радіаційно-ядерними технологіями встановлюється санітарно-за​хисна зона зі спеціальним режимом.
З метою закріплення досягнутого рівня радіаційної безпеки на кожному радіаційно-ядерному об'єкті, в окремих населених пунктах та об'єктах навколишньо​го середовища встановлюються контрольні рівні оп​ромінення. Контрольні рівні (КР) – радіаційно-гігієнічні регламенти першої групи, числові значення яких встановлюють виходячи із фактично досягнутого на даному радіаційно небезпечному об’єкті або території рівня радіаційного благополуччя. Значення КР встановлює керівництво установи за узгодженням з органами Державного санітарно-епідеміологічного нагляду з метою обмеження опромінення персоналу та населення нижче значень лімітів доз, а також для проведення радіаційно-дозиметричного контролю. У разі перевищення контроль​них рівнів проводиться розслідування з метою усунен​ня причин, що призвели до їх перевищення.
Усі роботи у зоні радіаційної аварії (як промисло​вої, так і комунальної) здійснюються аварійним персоналом, до складу якого входить персонал аварійного об'єкта, а також особи, які залучаються для виконан​ня аварійно-відновлювальних робіт і на час проведен​ня цих робіт прирівнюються до персоналу категорії «А».
За час проведення робіт у зоні радіаційної аварії ефективна доза опромінення персоналу, який ліквідує аварію, не повинна перевищувати 100 мЗв. У ви​няткових випадках, коли здійснюються заходи, спря​мовані на врятування життя людей, еквівалентна доза опромінення будь-якого органа (в тому числі і всього тіла) не повинна перевищувати 500 мЗв. Дотримання цих умов надає можливості уникнути появи у персо​налу, який ліквідовував наслідки аварії, детерміністич​них ефектів.
1.2.2.  Радіаційно-гігієнічні регламенти медичного опро​мінення населення
Медичне опромінення — це оп​ромінення людини (пацієнтів) під час медичних обстежень та лікування.
У зв'язку з тим що в разі медичного опромінення пацієнт водночас із певною шкодою, нанесеною іонізу​ючим опроміненням, отримує і певну користь у вигляді діагностичної інформації або терапевтичного лікуваль​ного ефекту, радіаційний захист при цьому виді оп​ромінення ґрунтується на таких основних принципах:
- опромінення повинно бути обґрунтованим і при​значеним тільки лікарем для досягнення діагностично​го або терапевтичного ефекту, які не можна отрима​ти іншими методами діагностики та лікування (прин​цип виправданості);
- колективні дози опромінення, які населення отри​мує під час проведення рентгенологічних та радіо​логічних процедур, повинні бути настільки низькими, наскільки це можливо з урахуванням економічних та соціальних чинників (принцип оптимізації);
- величину дози опромінення визначає тільки лікар індивідуально для кожного пацієнта, виходячи з клінічних показань, вона повинна враховувати запо​бігання виникненню детерміністичних ефектів (прин​цип неперевищення).
Межі доз для медичного опромінення не встановлю​ються. У той же час Міністерством охорони здоров'я України встановлені граничні рівні індивідуальних ефективних доз опромінення пацієнтів під час прове​дення рентгено- і радіонуклідної діагностики
Таблиця 4.
Рекомендовані граничні рівні індивідуальних ефективних доз опромінення дорослих пацієнтів залежно від їх категорії
	Категорія осіб

	Ефективна доза, мЗв/рік


	Категорія АД

Категорія БД
Категорія ВД

Категорія ГД

	100

20

2

1


Примітка: додатково уводиться обмеження еквівалентних доз
опромінення найбільш радіочутливих органів (тканин): 

· кришталики очей — 150 мЗв/рік; 

· гонади жіночі — 200 мЗв/рік; 

· гонади чоловічі — 400 мЗв/рік; 
· червоний кістковий мозок — 400 мЗв/рік.
При цьому виділяють чотири категорії пацієнтів.
Категорія АД — хворі на онкологічні захворювання та з підозрою на них, хворі із вродженою серцево-судинною патологією, ургентні хворі за життєвими показниками.
Категорія БД — хворі на соматичні (неонкологічні) захворювання.
Категорія ВД — особи групи ризику, які працюють на підприємствах зі шкідливими умовами праці і підлягають періодичним обстеженням.
Категорія ГД — особи, яким проводять профілак​тичні обстеження, за винятком групи ВД.
Під час проведення профілактичних обстежень на​селення річна ефективна доза не цовинна перевищу​вати 1 мЗв.

            2. Хімічні фактори, їх кла​сифікація, шляхи надходження небезпечних хімічних речовин в організм людини. Принципи хімічної безпеки

Серед хімічних небезпечних і шкідливих факторів довкілля досить поширеними поширеними є важкі метали – ртуть, свинець, цинк, марганець та їхні сполуки. 
Хімічні фактори — їдкі, токсичні, отруйні, вогне- та вибухонебезпечні речовини. 
За фізіологічним впливом на організм людини вони поділяються на:
· загальнотоксичні,

· подразнюючі,

· сенсибілізуючі (після недовгої дії на організм зумовлюють у ньому підвищену чутливість до цієї речовини – алергічні захворювання),

· канцерогенні (спричиняють розвиток злоякісних пухлин),
· мутагенні (спричиняють зміни у генетичному коді клітин організму).
Часто шкідливі речовини проявляють комплексну негативну дію на організм. Наприклад, аміак має сильну подразнюючу дію і одночасно загальнотоксичну.
Найбільш розповсюджені в виробництві та побуті токсичні речовини спричиняють різну дію на організм людини: 

· подразнення дихальних шляхів, слизових оболонок, напади кашлю, болі в горлі (SO2); 

· нудота, блювота, задишка, прискорений пульс (H2S); 

· прискорене дихання, зменшення надходження кисню в легені (СО2); 

· зменшення робочої поверхні легенів, професійні захворювання – пневмоконіози (фіброгенний порох – металевий, пластмасовий, кремнієвий, деревинний і ін.); 

· подразнення очей, нудота, біль в грудях, задуха, запаморочення, блювота, летальний результат може наступити від серцевої недостатності (NH3); 

· подразнення дихальних шляхів, ураження дихального центру, летальний результат наступає від набряку легенів (Cl2); 

· еритроцити крові захоплюють окис вуглецю і вже не переносять достатньою мірою кисень: головний біль, нудота, слабкість, втрата свідомості, летальний результат (СО); 

· несприятливі зміни у складі крові (Pb); 

· слабкість, апатія, стомлюваність (ртутна неврастенія), ртутний тремор (Hg); 

· речовини, що підвищують ризик серцево-судинних захворювань, – ртуть, свинець, кадмій, кобальт, нікель, цинк, олово, сурма, мідь (важкі метали); 

· з'єднання з гемоглобіном, утворення метгемоглобіну, кисневе голодування (нітрати); 

· отруєння, обезводнення, втрата свідомості, параліч дихання і рухового центру (пестициди – з'єднання миш'яку, хлору, фосфору). 

За ступенем небезпечності дії на організм шкідливі та отруйні речовини поділяють на 4 класи: 
І клас – надзвичайно небезпечні: більшість інсектицидів, хлор. 
ІІ клас – високо небезпечні: кислоти, переважна більшість пестицидів. 
ІІІ клас – помірно небезпечні: ванілін, мінеральні масла, синтетичні миючі засоби, тютюн, пил зерновий. 
ІV клас – мало небезпечні речовини: аміак, ацетон, бензол, етиловий спирт, пил. 
  Щоб виключити можливість отруєння, виникнення професійних та виробничо-обумовлених захворювань, санітарними нормами передбачені гранично допустимі концентрації (ГДК) шкідливих речовин у повітрі робочої зони. 

 Гранично допустимий рівень негативного фактора (ГДР) – рівень фактора, який при щоденній (крім вихідних днів) праці протягом 8 годин або іншого часу, але не більше 41 години на тиждень, протягом усього трудового стажу не може спричинити захворювань або відхилень у стані здоров’я, що виявляються сучасними методами досліджень, в процесі роботи або у віддалені строки життя даного чи наступних поколінь.
 Наслідки дії хімічних речовин на організм людини зале​жить від їх токсичності, що визначається за ГДК (табл. 5).
Гранично допустима концентрація (ГДК) - це макси​мальна кількість небезпечних хімічних речовин в оди​ниці об'єму (повітря, води чи інших рідин) чи маси (хар​чових продуктів), яка у разі щоденного надходження до організму протягом необмежено тривалого часу не ви​кликає в організмі патологічних відхилень, а також не​гативних змін у потомстві.
Шкідливі речовини

Ведення ряду технологічних процесів супроводжується виділенням у повітря робочої зони шкідливих хімічних речовин у вигляді парів, газів і пилу. 

Таблиця 5.

Класифікація сильнодіючих отруйних хімічних речовин за
токсичністю

	Клас токсичності 
речовин
	ГДК у повітрі, мг/м3
	Середньо-смертельна концентрація, мг/л

	1. Надзвичайно токсичні
	0,1
	<1

	2. Високотоксичні
	0,1-1
	1-5

	3. Сильнотоксичні
	1,1-10
	6-20

	4. Помірно токсичні
	1,1-10
	21-80

	5. Малотоксичні
	>10
	81-160


За характером дії вони поділяються на:

1. Загальнотоксичні -  отруєння всього організму, що викликають  чадний газ, бензол, ртуть, свинець, ціаніди, арсеніди - з'єднання миш'яку;

2. Подразнюючі (хлор, аміак, сірчистий газ, ацетон); сенсибілізуючі - алергени (формальдегид, розчинники і лаки на основі нітросполук);

3. Канцерогенні – які викликають рак (нікель, з'єднання кульгави, азбест, аміни і т.д.); 

4. Мутагенні – які впливають на репродуктивну функцію (магній, ртуть). 
Основними шляхами проникнення хімічних речовин в людський організм є: 
1) органи дихання,
2) шлунково-кишковий тракт, 
3) шкіряні покриви та слизові оболонки. 
Найважливішими з них вважаються дихальні шляхи. Всмоктуючись слизовою оболонкою дихальних шляхів, токсичні речовини потрапляють в кровообіг, минаючи печінку, яка виконує роль механічного і біохімічного бар’єра. Токсичні речовини, що добре розчиняються в жирах і ліпоїдах, легко проникають в організм крізь непошкоджену шкіру. Всмоктуючись крізь шкіру у великих кількостях, такі речовини можуть викликати небезпечніші отруєння, ніж при вдиханні отруєної пари або пилу. До таких токсичних речовин належать бензин, бензол, тетраетилсвинець, гас та ін.


В органи травлення токсичні речовини потрапляють через забрудненні руки при палінні, харчуванні. Вони всмоктуються через слизову оболонку шлунково-кишкового тракту, проникають в печінку, де відбувається затримка цих речовин і зворотне виділення їх із жовчю до травного тракту, а також часткова нейтралізація. Дія токсичних речовин залежить від їхнього фізичного стану. Так, наприклад, сполуки тривалентного арсену отруйніші, ніж п’ятивалентного. Найнебезпечними отрутами є ті, що знаходяться у високодисперсному стані. Цинк у твердому стані нешкідливий, а пароподібному високодисперсному він може стати причиною так званої ливарної гарячки. Комбінована дія токсичних речовин може призвести до підсилення токсичності кожної з них (наприклад, при одночасні дії СО і Н2S).


Ступінь отруєння залежить від умов праці. Висока температура приміщення збільшує випаровуваність отрут (ртуть, бензин, тетраетилсвинець), підсилює їхній токсичний ефект. Значне м’язове напруження призводить до збільшення об’єму дихання, сприяє більшому проникненню отрути в дихальні шляхи.


Дія токсичних речовин залежить від індивідуальних властивостей організму. Більшою мірою схильні до отруєння старі люди, підлітки, особи, організм яких ослаблений яким-небудь захворюванням (грип, бронхіт, туберкульоз та ін.). Нерідко зустрічається явище сенсибілізації – підвищення чутливості окремих осіб до деяких отрут. У таких випадках перебування їх на даному виробництві неможливе.


За характером виникнення і тривалості протікання розрізняють гострі і хронічні отруєння. Гострі отруєння виникають у разі дії на організм токсичних речовин великої концентрації протягом невеликого проміжку часу; хронічні – характеризуються більш або менш стійкими захворюваннями, які виникають після тривалої дії малих доз отрути, яка поступово накопичується в організмі, або підсумовуються зміни, викликанні отрутою. Потерпілим надають першу медичну допомогу і проводять стаціонарне лікування.


При гострих професійних захворюваннях хворого негайно ізолюють від шкідливої дії токсичних речовин, знімають забруднений одяг, за допомогою штучно викликаного блювання видаляють токсичну речовину, яка проникла в організм, дають протиотруту.
Причинами виробничих отруєнь є різні дефекти технологічних процесів, устаткування, санітарно-технічних пристроїв і засобів індивідуального захисту, порушення правил особистої гігієни і вимог безпеки праці.

Нормування змісту шкідливих речовин в повітрі робочої зони

Мірою вмісту пилу і газоподібних речовин в повітрі є їх концентрація в мг/м3. 

Встановлюються нормативні показники: 
• відносно безпечні рівні дії (ВБР); 

• гранично допустима концентрація (ГДК) – це концентрація, при якій протягом всього робочого стажу не повинно виникнути професійних захворювань; 

• середні смертельні дози при попаданні в шлунок (ССПЖ), при нанесенні на шкіру (ССНШ), концентрації в повітрі (ССКП). 

По найбільш небезпечній величині цих показників шкідливі речовини ділять на чотири класи: надзвичайно небезпечні (1), високо небезпечні (2), помірно небезпечні (3) та мало небезпечні (4). 

Ослаблення дії шкідливих речовин

Оздоровлення повітряного середовища досягається використанням: 

• засобів автоматизації виробництва; 

• герметизація шкідливих процесів; 

• укриттів і камер; 

• вентиляції для розбавлення шкідливих речовин; 

• місцевій витяжній вентиляції закритого і відкритого типу для видалення шкідливих речовин; 

• методів нейтралізації для очищення повітря від продуктів згорання палива; 

• фільтрів і пиловловлювачів; 

• респіраторів і протигазів. 

Кількість повітря V, яке треба подати в приміщення для розбавлення шкідливих речовин до безпечних концентрацій, визначається по формулі: 

V = G ч (qПДК – qо), м3/ч,

де G – кількість шкідливих речовин, що виділяються, мг/ч; qПДК – гранично допустима концентрація, мг/м3; q0 – концентрація шкідливої речовини в повітрі, що поступає, мг/м3. 

У приміщеннях з постійним перебуванням людей мінімальна необхідна кількість повітря визначається з розрахунку розбавлення вуглекислого газу до граничної концентрації. Для виконання цієї вимоги необхідно подати в приміщення 33 м3/ч на одну людину. 

У випадках, коли кількість шкідливих речовин, що виділяються, в повітря приміщень важко визначити. 

Допускається розраховувати кількість вентиляційного повітря по кратності повітрообміну, встановленого відомчими нормативними документами. 

Вимірювання концентрації шкідливих речовин в повітрі робочої зони

Для вимірювання концентрації газоподібних речовин застосовуються засоби експрес-контролю з індикаторними трубками, комплекти для хімічного контролю повітря, переносні і індивідуальні газоаналізатори (одно- і багатокомпонентні). Універсальний газоаналізатор УГ-2Ю3 призначений для вимірювання значних концентрацій різних газоподібних речовин. 

При просмоктуванні повітря через індикаторну трубку в останній змінюється кольори порошку. 

Для вимірювання концентрації пилу використовуються ваговий і експресний метод. Ваговий метод полягає у визначенні маси пороху, що знаходиться в одиниці об'єму повітря. Для цього  об'єм повітря пропускається через фільтр, який зважується до і після вимірювання. Використовується переносна ротаційна установка ПРУ. 

Експресний метод базується на застосуванні фотопорохомірів, що оцінюють зменшення світлового потоку при проходженні світла через запилене середовище. 

Засоби індивідуального захисту від шкідливих речовин.

Засоби індивідуального захисту органів дихання. Поділяються на: протипилові маски-респиратори; протигазові респіратори (від пилу і газу); протигази (що фільтрують і ізолюють).

Засоби індивідуального захисту тіла. Для захисту тіла застосовують спеціальні костюми, халати в кислотно- полум'я- ядохімзахистному виконаннях. Для захисту рук застосовують спеціальні рукавиці, гидрофобні або гидрофильні мазі. Для захисту голови - спеціальні каски.

Засоби індивідуального захисту очей. Для захисту очей використовуються спеціальні окуляри, скафандри, особисті захисні щитки.

Весь персонал, що працює зі шкідливими речовинами періодично і попередньо проходить контроль.

Заходи із убезпечення праці при контакті зі шкідливими речовинами передбачають:

· заміну шкідливих речовин у виробництві найменш шкідливими, способів сухої переробки матеріалів, які виділяють пил, - мокрою;
·  випуск кінцевих продуктів у формах, що не виділяють пилу;

· заміну нагрівання електричним, твердого і рідкого палива – газоподібним;

· обмеження вмісту домішок шкідливих речовин  у вихідних і кінцевих продуктах;

· застосування прогресивних технологій виробництва (замкнутий цикл, автоматизація, комплексна механізація, дистанційне управління, безперервність процесів виробництва, автоматизований контроль процесів і операцій), яка виключає контакт людини із шкідливими речовинами;

· вибір відповідного виробничого обладнання і комунікацій, які не допускають виділення шкідливих речовин у повітря робочої зони в кількостях, що перевищують ГДК за нормального проведення технологічного процесу, а також правильної експлуатації санітарно – технічного устаткування і пристроїв опалення, вентиляції, водопроводу і каналізації;

· раціональне планування промислових майданчиків, будівель і приміщень;

· застосування спеціальних систем з уловлювання і утилізації шкідливих речовин, рекуперацію шкідливих речовин і очищення від них технологічних викидів, нейтралізацію відходів виробництва, промивальних і стічних вод;

· застосування засобів дегазації, активних і пасивних засобів запобігання вибухам;

· контроль за вмістом шкідливих речовин в повітрі робочої зони відповідно до вимог стандартів;

· введення в стандарти або технічні вимоги умови на сировину, продукти і матеріали токсикологічних характеристик шкідливих речовин;

· введення даних токсикологічних характеристик шкідливих речовин у технологічні регламенти;

· застосування засобів індивідуального захисту працівників;

· спеціальна підготовка та інструктаж персоналу;
· проведення попередніх та періодичних медичних оглядів осіб, які мають контакти із шкідливими речовинами;

· розробка медичних протипоказань для роботи з конкретними шкідливими речовинами, інструкцій з наданням долікарської та невідкладної допомоги потерпілим при отруєнні.

3. Біологічно небезпечні фактори та захист від них
За статистикою 1997-2003 років серед надзвичайних ситу​ацій природного характеру максимальна кількість та найбіль​ші людські втрати припадають на ситуації медико-біологічно​го характеру, негативна тенденція прояву яких зберігається на  наступні роки і прямо залежить від епідемічної та санітарно-гігієнічної ситуації в державі.
Біологічні фактори — небезпечні та шкідливі мікро- та макроорганізми, продукти їх життєдіяльності та життєдіяльності людей. 
Біологічні фактори поділяються на дві групи:

1. Природна група – збудники інфекційних захворювань та інвазій у людей, тварин, птахів; природні відходи тваринного світу, продукти розвитку рослин ( зокрема, алергенні властивості квітів тощо).

2. Індустріальна група – стимулятори росту сироватки, білково-вітамінні концентрати, антибіотики, засрби біологічного захисту рослин, фактори промислово-тваринницьких комплексів.

Біологічні фактори виробничого середовища умовно поділяються на 4 групи (табл. 6).
Таблиця 6.

Класифікація біологічних факторів виробничого середовища
	Патогенні і непатогенні мікроорганізми
	Продукти життєдіяльності мікроорганізмів
	Речовини рослинного походження
	Продукти життєдіяльності тварин

	Збудники особливо небезпечних інфекцій та інфекційних захворювань
	Антибіотики
	Пил: рослинний, борошняний, зерновий, дерев’яний, тютюновий
	Вовна

	Сапрофіти
	Амінокислоти
	
	Пух

	Мікроорганізми продуценти
	Ферменти
	
	Луска 

Частки мікроорганізмів

	Генетично модифіковані організми (ГМО)
	Ендотоксини

Мікотокисини

Продукти, отримані з використанням ГМО
	
	


Вплив окремих видів живих організмів на людину може у деяких випадках становити серйозну небезпеку.
Патогенні мікроорганізми спричиняють захворювання людини, в тому числі інфекційними хворобами.
Враховуючи низький рівень добробуту та санітарної культу​ри населення, незадовільну якість харчових продуктів та пит​ної води, відсутність вітчизняних препаратів для діагностики, низку гострих кишкових інфекцій (особливо екзотичних, які можуть бути завезені) та інших факторів, високий ступень за​бруднення довкілля збудниками інфекційних хвороб, ймовір​ність виникнення цих подій досить висока у будь-якому регі​оні України.
У 2003 році виникло 72 НС медико-біологічного характеру. Внаслідок цих подій загинуло 80 осіб, постраждало 1 762 особи.
За видами надзвичайні ситуації медико-біологічного харак​теру розподіляються на:
♦    масові отруєння людей;
♦    інфекційні захворювання людей;
♦    інфекційні захворювання сільськогосподарських тварин;
♦    ураження рослин хворобами та шкідниками.
Епідемічне вогнище - місце зараження і перебування хворого, оточуючі його люди і тварини, а також територія, в межах якої можливе зараження людей збудниками інфекційних хвороб.
Епідемічним  процесом називається явище виникнення і розповсюдження інфекційних захворювань серед людей, що являє безперервний ланцюг послідовно виникаючих однорідних захворювань. Виявляється він у формі епідемічної і екзотичної захворюваності. Для характеристики інтенсивності використовуються такі поняття, як спорадична захворюваність, епідемічний спалах, епідемія і пандемія.
Епідемічна захворюваність - це постійно реєстрована на певній території захворюваність, властива даній місцевості.
Екзотична захворюваність - реєструється при завезенні збудників на територію, де раніше така інфекційна форма не реєструвалася.
Епідемічним спалахом називають обмежений в часі і по території різкий підйом захворюваності, пов'язаний з одномоментним зараженням людей.
Пандемія - незвичайно велике розповсюдження захворюваності як по рівню, так і за масштабом розповсюдження на ряд країн, цілих континентів і навіть всієї земної кулі.
Для кількісної характеристики епідемічного процесу використовують такі поняття, як захворюваність, смертність і летальність.
Захворюваність визначається відношенням числа захворювань за певний період часу (наприклад, за рік) до числа жителів даного району, міста. Захворюваність виражається коефіцієнтом на 100 тисяч, 10 тисяч або 1 тисячу чоловік.
Смертність - число смертей від даного захворювання, вираженого коефіцієнтом на 100, 10, 1 тисячу чоловік.
Летальність - відсоток померлих від числа хворих даним інфекційним захворюванням.
Виникнення і підтримка епідемічного процесу можливі за наявності трьох умов (компонентів): джерела інфекції, механізму передачі і сприйнятливості людини. Заражені люди і тварини є природними носіями збудників, від яких патогенні мікроорганізми можуть передаватися здоровим людям. Їх називають джерелами інфекції.
Сприйнятливість - це біологічна властивість тканин організму людини або тварини бути оптимальним середовищем для розмноження збудника і відповідати на його проникнення інфекційним процесом. Ступінь сприйнятливості залежить від індивідуальної реактивності людини.

Інфекційні захворювання людей
Епідемія - масове розповсюдження інфекційної хвороби людей у часі та просторі у межах певного регіону, що значно перевищує звичайний рівень захворюваності, який реєструється на цій території.
Найбільш резонансною за останні роки НС державного рів​ня, пов'язаною із інфекційною захворюваністю, була надзви​чайна ситуація в червні 2003 р., яка була викликана епідеміч​ним спалахом гепатиту А у місті Суходольську Луганської області, внаслідок чого захворіли 783 особи. Головним чинни​ком поширення гепатиту А серед населення Суходольська ста​ло забруднення питної води.
Інші небезпечні інфекційні захворювання, які проявляють​ся щорічно - грип, сальмонельоз, дизентерія, ботулізм, сказ.
Відмічаються також поодинокі випадки екзотичних та особ​ливо небезпечних інфекційних захворювань: туляремії, ма​лярії, сибірки.
Масові отруєння людей
Вагому частку НС, які пов'язані з масовими отруєннями людей, складають отруєння природним та чадним газом та хар​чові отруєння.
Причини, які призводять до отруєнь населення, є досить традиційними. Це вживання неякісних продуктів харчування, порушення технології виготовлення харчової сировини, зокре​ма молочної (молокозаводи є об'єктом підвищеного епідеміч​ного ризику), недотримання санітарно-гігієнічних норм, неза​довільний рівень санітарно-просвітницької роботи.
Інфекційні захворювання тварин
Причинами НС медико-біологічного характеру стають випад​ки інфекційних захворювань сільськогосподарських тварин та птиці на сказ, сибірку, ящур, пташиний грип та інші хвороби.
Епізоотія - одночасне поширення інфекційної хвороби серед великої кількості одного чи багатьох видів тварин, що значно перевищує звичайний зареєстрований рівень захворюваності на певній території.

Панзоотія - вищий ступінь розвитку епізоотії. Характеризується надзвичайно широким розповсюдженням інфекційної хвороби, що охоплює одну державу, декілька країн, материк. До інфекційних хвороб тварин, що має тенденцію до панзоотій, відносять ящур, чуму великої рогатої худоби, свиней і птахів.
Ураження рослин хворобами та шкідниками
Фітопатоген - збудник хвороби рослин, виділяє біологічно активні речовини, згубно діючі на обмін речовин, вражаючи кореневу систему, порушуючи надходження живильних речовин.
Для оцінки масштабів захворювань рослин застосовують такі поняття, як епіфітотія і панфітотія.
Епіфітотія - масове інфекційне захворювання рослин, що супроводжується масовою загибеллю культур і зни​женням їхньої продуктивності на значній території протягом певного часу.
Панфітотія - масові захворювання, що охоплюють декілька країн або континентів.
Збудники інфекційних хвороб людей, тварин, рослин
Серед патогенних мікроорганізмів розрізнюють бактерії, віруси, рикетсії, грибки.
Бактерії (від грец. bakterion - паличка) - група мікроско​пічних, переважно одноклітинних організмів. За формою клі​тин бактерії поділяють на шаровидні (коки), паличковидні (ба​цили, клострідії, псевдомонади), звивисті (вібріони, спірили, спірохети). Деякі бактерії утворюють спори. Бактеріальними захворюваннями є чума, туберкульоз, холера, дизентерія, ме​нінгіт та ін. Патогенні спірохети - збудники сифілісу, тифу, лептоспірозу та інших хвороб.
Бактерії у вегетативній формі чутливі до впливу високих температур, сонячного світла, до дезінфікуючих засобів, проте зберігають досить високу стійкість до понижених температур, навіть до - 15-25° С. Бактерії в споровій формі мають дуже висо​ку стійкість. З патогенних бактерій спороутворюючими є збуд​ники сибірської виразки, ботулізму, правця тощо.
Віруси (від лат. virus - отрута) - найдрібніші неклітинні ча​стинки, які складаються з нуклеїнової кислоти (ДНК та РНК) та білкової оболонки.
Вони значно менші від бактерій, їх не затримують найтонші фарфорові фільтри. Віруси є клітинними паразитами, вони жи​вуть та розмножуються у клітині, заражають її та призводять до загибелі. Вірусними захворюваннями є віспа, грип, енцефаліт, кір, гепатит та СНІД. Сонячне світло, особливо ультрафіолетове випромінювання, температура вище 60° С та дезінфікуючі речо​вини згубно діють на віруси.
Рикетсії (від імені американського вченого X. Т. Рикетса) -мікроорганізми, що за будовою нагадують бактерії, проте за роз​витком подібні до вірусів - розмножуються у клітинах господа​ря, викликають сипний тиф, лихоманку та інші захворювання.
Грибки - одно- чи багатоклітинні організми розміром від 3 до 50 мкм і більше. Грибки можуть утворювати спори, що ма​ють високу стійкість до заморожування, висушування, дії со​нячних променів та дезінфікуючих речовин. Захворювання, що викликані грибками мають назву мікозів.
Велику небезпеку для людини становлять продукти жит​тєдіяльності мікроорганізмів - мікотоксини. Більшість мікотоксинів виділяються пліснявими грибами. Отруєння мікотоксинами відбувається у разі споживання уражених пліснявою продуктів, а також м'яса і молока тварин, які споживали не​придатні корми.
Захист від біологічно небезпечних факторів
З метою попередження поширення інфекційних захворю​вань та успішної ліквідації осередку бактеріологічного уражен​ня вживаються: ізоляційно-обмежувальні заходи (обсервація та карантин); протиепідеміологічні та спеціальні профілактич​ні заходи (дезінфекція, дезінсекція, дератизація, попереджу​вальні щеплення тощо).
Карантин - система заходів для попередження поши​рення інфекційних захворювань з епідемічного осередку (заборона та обмеження в'їзду та виїзду), виявлення та ізоляція хворих і осіб, що контактували з хворими чи джерелами інфекції, а також для ліквідації самого осе​редку бактеріологічного ураження.

Карантин вводиться у разі перевищення відсотка кількості хворих на певну, головним чином, особливо небезпечну інфек​ційну хворобу. З районів, у яких оголошений карантин, виїзд людей, вивезення тварин і майна забороняється.
Обсервація - спостереження за епідемічним осередком та спеціальні заходи, що запобігають поширенню інфекції на інші райони. Спостереження протягом певного часу за ізо​льованими в спеціальному приміщенні людьми, які могли мати контакт з хворими карантинними хворобами.
Обсервація застосовується до людей, що виїхали з території, на яку накладено карантин. Ізоляційно-обмежувальні заходи у разі обсервації менш суворі, ніж у разі карантину.
У зонах карантину та обсервації із самого початку проведен​ня їх організуються дезінфекція, дезінсекція і дератизація.
Дезінфекція - комплекс заходів зі знищення збудників інфекційних хвороб людини та тварин у зовнішньому се​редовищі фізичними, хімічними і біологічними методами.
Дезінсекція - комплекс заходів зі знищення комах, які ча​сто є переносниками збудників хвороб (комарі, мухи, клі​щі тощо) та шкідників сільськогосподарських культур.
Дератизація - комплекс заходів із боротьби з гризунами -джерелами та переносниками інфекційних захворювань.
Після проведення дезінфекції, дезінсекції та дератизації про​водиться повна санітарна обробка осіб, що брали участь у здій​сненні цих заходів.
БІОЛОГІЧНА ЗБРОЯ
Біологічні засоби можуть бути цілеспрямовано застосовані як біологічна зброя під час воєнних дій та терористичних актів.
Бактеріологічна (біологічна) зброя заборонена Женевським протоколом у 1925 р. і Конвенцією ООН у 1972 р.
Поширення терористами спор сибірської виразки через по​штові відправлення в США (2001-2002 рр.) є одним з прикла​дів застосування небезпечних біологічних організмів міжна​родним тероризмом.
Види біологічної зброї
До біологічно небезпечних речовин належать хвороботворні мікроорганізми та токсини, які є продуктами життєдіяльності отруйних тварин, рослин, патогенних мікроорганізмів чи от​римані штучним шляхом, а також біологічна зброя.
Біологічною зброєю називаються хвороботворні мікро​організми та бактеріальні отрути, призначені для ура​ження людей, тварин, рослин і зараження запасів продо​вольства, а також боєприпаси, за допомогою яких вони використовуються.

Біологічна зброя може застосовуватися для зараження:
· людей - під час воєнних та терористичних дій;
· тварин (ящур, чума великої рогатої худоби, чума свиней, віспа овець, сибірка);
· рослин (стеблова іржа злакових культур, фітофтороз кар​топлі тощо).
Небезпека біологічної зброї підвищується через відносну простоту виробництва - більшість мікроорганізмів порівняно легко вирощуються на штучних середовищах, а масове їх ви​робництво можливе на підприємствах з виробництва антибіо​тиків, вітамінів, продуктів бродильного виробництва.
Відносна простота застосування, невеликий об'єм, значні збитки, складність виявлення первинного джерела зараження та осіб, що застосували біологічну зброю, робить її привабли​вою не тільки для терористів, але й спокусливим важелем в економічній війні між державами. У цьому випадку небез​печні мікроорганізми можуть бути застосовані проти сільсько​господарських тварин та рослин, що призводить до значних економічних збитків, а у державах із слабкорозвинутою еко​номікою - до втрати економічної незалежності, голоду тощо.
В якості біологічної зброї можуть бути застосовані бактерії, віруси, рикетсії та грибки (табл. 6). Деякі мікроорганізми, наприклад збудники ботулізму, правця, дифтерії, виробляють сильнодіючі токсини, які призводять до тяжких отруєнь.                                                                                                                              
Таблиця 6.
Мікроорганізми, що можуть бути використані як біологічна
зброя

	Вид мікро-
організмів
	Бактерії
	Віруси
	Рикетсії
	Грибки

	Розмір

	від 0,5 до
8...10 мкм
	від 0,8 до
0,35 мкм
	від 0,3 до 0,5
мкм
	від 3,0 до 50
мкм

	Приклади

захворювань
	чума,
холера, сап,

сибірка, туляремія
	натуральна віспа, грип,
американ-

ський кінсь​кий енцефа-ломієліт
	висипний тиф, ку-лихоманка,
плямиста ли-

хоманка, ли-

хоманка Денге, жовта ли​хоманка
	кокцидіоідо
мікоз, крипто-

коккоз, блас

томікоз, гістоплазмоз


У споровому стані деякі мікроорганізми здатні зберігатися в ґрунті десятки років.

Для ураження сільськогосподарських тварин можуть вико​ристовуватися збудники таких захворювань, як чума худоби, свиней, а також захворювань, небезпечних і для людини, на​приклад, сибірка, сап.
Для ураження сільськогосподарських рослин можливе ви​користання збудників іржі злаків, картопляної гнилизни, грибкового захворювання рису та інших сільськогосподарсь​ких культур, а також комах-шкідників (колорадський жук, сарана, гессенська муха).
Характеристики найбільш небезпечних захворювань лю​дей, що можуть бути викликані застосуванням біологічної зброї, наведено в табл. 5.
Криптококкоз - рідкісна і важка хвороба тварин та люди​ни, що викликається дріжджовими грибками. При захворю​ванні вражаються легені, центральна нервова система, шкіра та підшкірні шари.
Сибірська виразка (сибірка) - інфекційна хвороба тварин (хворіють усі види сільськогосподарських тварин) та людей. Людина також сприйнятлива до сибірки, проте зараження лю​дини від людини спостерігається рідко. В основному людина заражається від хворих сибіркою тварин, тваринних продуктів та забруднених збудником предметів. Можна заразитися і при вдиханні пилу, що містить спори сибірки. Значну роль у пере​дачі цієї інфекції відіграють кровосисні комахи, проте випад​ків такого шляху зараження людей реєструється мало.
Збудник сибірки - відносно велика паличка, добре росте на простих поживних середовищах. Утворює спори, що здатні зберігатися в ґрунті десятки років. Спори стійкі до високої температури та дезінфікуючих розчинів, витримують 30-хви-линне кип'ятіння, у слабких дезінфікуючих розчинах зберіга​ють життєздатність до 40 діб, а в сильних - години.
Захворювання проявляється найчастіше через 2-3 доби після зараження, проте залежно від кількості збудника, шляху про​никнення, стану організму тощо може проявлятися раніше -уже через кілька годин - або пізніше - через 8 діб.
Сибірка у людей може проходити у трьох формах: шкірній, кишковій та легеневій. Згідно із статистичними даними, шкірна форма сибірки реєструється у 95% випадків, легенева та кишко​ва відповідно у 5%. Необхідними умовами для виникнення шкір​ної форми є подряпини, рани на шкірі. При неураженій шкірі та слизових оболонках зараження сибіркою не відбувається.    
Через 1-3 дні після потрапляння інфекції на шкіру з'явля​ється червона пляма, на якій утворюється міхурець із серо​зною жовтуватою рідиною. Міхурець лопається сам або внаслі​док розчухування, і на його місці утворюється темно-бурий струп з характерним забарвленням - всередині струпа - чорне, далі жовте, а ззовні - багряне. У цей час у людини піднімається температура, спостерігається озноб.
Струп відпадає через 2-3 тижні, залишаючи рубець. У ре​зультаті неспецифічного лікування мікроорганізми сибірської виразки можуть потрапити у кров, внаслідок чого наступає сепсис, який скоро призводить до смерті.
Легенева та кишкова форми найчастіше мають летальні на​слідки.
Профілактика кишкової форми сибірки полягає у попере​дженні споживання м'яса хворих на сибірку тварин, яке може бути куплено на стихійних ринках без відповідного санітарно​го контролю.
Таблиця 7.
Інфекційні захворювання, що можуть бути викликані застосуванням біологічної зброї

	Назва хвороби
	Шляхи передачі інфекції
	Середня три-
валість при​хованого

періоду, діб
	Тривалість
втрати пра​цездат-

ності, діб

	Бласто​мікоз
	Вдихання інфікованого грибковими спорами пилу, крізь пошко​джені покриви, при контакті ін​фікованого зі спорами, ґрунтом, рослинністю
	Дні, тижні
	Декади, місяці

	Ботулізм
	Споживання їжі, в якій є токсини
	0,5-1,5
	40-80

	Жовта ли-
хоманка
	Від укусів комарів,  від хворих тварин, людей
	4-6
	10-14

	
	Вдихання інфікованого грибко-
	
	

	Кокцидіомікоз

	вими спорами пилу, крізь пошко​джені покриви, при контакті інфікованого зі спорами, ґрунтом,

рослинністю
	10-20
	14-90

	Натураль-
на віспа
	Повітряно-крапельний контакт, через інфіковані предмети
	12
	12-24

	Сап
	Контакт з хворими тваринами, їх вовною, шкірою, споживання за​раженого м'яса, вдихання зара​женого інфікованого пилу
	3
	20-30

	Сибірська виразка
	Контакт з хворими тваринами, їх вовною, шкірою, споживання за​раженого м'яса, вдихання зара​женого інфікованого пилу
	2-3
	7-14

	Сипний тиф
	Від укусів вошей, від хворих людей
	10-14
	60-90

	Туляремія
	Вдихання інфікованого збудниками пилу,  контакт з хворими гризунами, споживання інфіко​ваної води
	3-6
	4-60

	Холера
	Споживання зараженої води, їжі
	3
	5-30

	Чума
	Повітряно-крапельний шлях, від укусів вошей, хворих гризунів
	3
	7-14


Осередки бактеріального зараження
Осередком бактеріального зараження є територія, яка зазнала безпосередньої дії бактеріальних засобів, що є дже​релом поширення інфекційних захворювань і отруєнь.
У місцях розриву бактеріальних боєприпасів можна вияви​ти наявність крапель рідини або порошкоподібних речовин на ґрунті, рослинності й різноманітних предметах, а під час роз​риву боєприпасів - утворення легкої хмари диму (туману), по​ява за літаком темної смуги, що поступово осідає і розсіюється. Про можливу епідемію чи застосування біологічної зброї свід​чать незвичне для певної місцевості і періоду року скупчення комах і гризунів, найбільш небезпечних рознощиків бактері​альних засобів, поява масових захворювань серед людей і сіль​ськогосподарських тварин, а також масовий падіж тварин.
Виявивши хоча б одну з ознак застосування супротивником бактеріологічної зброї, необхідно негайно надіти протигаз (респіратор, протипилову тканинну маску або ватно-марлеву пов'язку), використати засоби захисту шкіри і сповістити про загрозу біологічного ураження найближчий орган керування цивільним захистом населення або медичний заклад.
У разі виникнення загрози біологічного ураження або безпо​середньо під час чи після ураження треба використати проти​бактеріальний засіб № 1 з аптечки АІ-2.

Заходи, що вживаються на підприємстві у випадку бактеріо​логічного зараження:
· тимчасово припиняється робота;
· робітники та службовці проходять профілактичну санітар​ну обробку;
· здійснюється знезаражування території, приміщень, облад​нання, сировини та готової продукції.
4.Сучасні інформаційні техно​логії, інформаційна небезпека.
Нові види небезпек, що породжу​ються науково-технічним прогресом
Інформаційна безпека. Загальновідомий і загальновизнаний той факт, що в сучасному світі інформація набирає щодалі більшого значення, відтісняючи на другорядні ролі такі ще недавно головні атрибути, як речовина і енергія. Інформація міцно увійшла в усі сфери діяльності сучасного суспільства. Стає все більш очевидним, що і суспільний прогрес, і розвиток кожної людини супроводжується і навіть визначаються розвитком їх інформаційної сфери.

Справді, в житті і діяльності окремої людини, причому як в онтогенезі (розвитку окремої людини після народження), так і філогенезі (розвитку людини як родової істоти в процесі еволюції), зростає роль нервової системи, психіки, свідомості. У житті суспільства, в суспільному прогресі підвищується роль засобів здійснення і підтримки інформаційної інфраструктури.

Цілком очевидно, що людина відрізняється від тварин саме свідомістю, розумом. Мозок людини, його нервова система – це інформаційна система, функціональні можливості якої по отриманню, запам’ятовуванню, обробці, передачі інформації значно перевищують можливості тварин. Але і уразливість цієї системи вище. Зрозуміло, наприклад, що за допомогою цілеспрямованого інформаційного впливу практично неможливо підвести до самогубства тварину або дитину. Підлітка і, тим більше, дорослу людину – можна. Для більшості людей душевні травми значно болючіші, ніж тілесні рани, і довше гояться.

Тим часом все більшою мірою екологічний потенціал визначається рівнем розвитку інформаційної інфраструктури. Інформація тепер вважається стратегічним національним ресурсом, одним із непрямих багатств країни. Під впливом інформації економіка набуває нових якостей – якості гнучкості, динамічності, малої матеріальності і енергоємності, екологічності та ін.

Політична сфера і політичні можливості країни, які впливають на світові події, визначають сьогодні не стільки силові, як інформаційні чинники, можливості експлуатувати інтелектуальний потенціал країн, можливості розповсюджувати і впроваджувати свої духовні, ідейні цінності, свою культуру, мову, можливості гальмувати духовно – культурну експансію інших країн, трансформувати і навіть підривати їх духовно – етичні устої. Очевидно, що зовнішньо політичні успіхи США визначаються не тільки військовою і економічною потужністю, за їх успіхами в реалізації „Програми демократії і публічної дипломатії”, контролем над основними інформаційними і культурними процесами в світі.

Цілеспрямованим інформаційним впливом можна управляти станом і поведінкою не тільки окремої людини, а й колективами людей, населенням регіону і навіть держави. У сучасних умовах існує реальна небезпека маніпулювання свідомістю і поведінкою цілих народів. Більш того, в побуті вводиться поняття інформаційної експансії та інформаційної війни, під цим розуміється нанесення противнику збитків шляхом масованого інформаційного впливу. На Заході відкрито підведені підсумки „холодної” третьої війни, як війни світоглядів, війни ідеологічної, але передусім як війни інформаційної. Інформація залишається головною зброєю і в нових сутичках на міжнародні арені за переділ світу і досягнення інших цілей. Росте вразливість особистості, соціальних груп, суспільства і держави, світової спільноти від інформаційних небезпек і загроз.

У військові справі наступає новий, пост ядерний етап, розгортається нова військово – технічна революція – перехід від здатної викликати загибель цивілізації зброї масової поразки до високочастотної контр силової та інформаційної зброї, які меншою мірою загрожують екологічною катастрофою і можуть бути ефективними засобами досягнення політичних і економічних цілей.

Тому життєво важливою є сьогодні проблема забезпечення інформаційної безпеки України, всього світу. Під інформаційною безпекою розуміється здатність держави, суспільства, соціальної групи, особистості зберегти з певною імовірністю достатні і захищені інформаційні ресурси та інформаційні потоки для підтримки своєї життєдіяльності і життєздатності, стійкого функціонування і розвитку, протистояти інформаційним небезпекам і загрозам, негативним інформаційним впливам на індивідуальну і суспільну свідомість і психіку людей, а також на комп’ютерні мережі та інші технічні джерела інформації, виробляти особисті і групові навички та уміння безпечної поведінки, підтримувати постійну готовність до адекватних заходів у інформаційному протистоянні, ким би воно не було нав’язане.
В наш час інформація перетворюється на найдорожчий ресурс. Оперативне отримання інформації дає перевагу над конкурентами, які її не мають, конфіденційна інформація про вас та вашу діяльність, що потрапила до зловмисників, може серйозно вам нашкодити (наприклад, про вашу унікальну технологію дізнаються конкуренти і просто-напросто скопіюють її, уникнувши витрат на дослідження; або ваші плани стануть відомі і нечесні суперники вживуть упереджувальних заходів). 

Для полегшення пошуку, обміну, обробки інформації як фізичні особи, так і фірми використовують персональні комп'ютери, приєднані до мережі Інтернет. Комп'ютеризація та Інтернет охопили майже всі аспекти діяльності людини (маються на увазі розвинуті країни): від укладання договорів до особистих відносин, від придбання товарів через Інтернет-магазин до навчання. Комп'ютери значно спростили діяльність людини, виконуючи за неї машинну роботу. Світова павутина (World Wide Web - WWW) зменшили час на пошук необхідної інформації шляхом використання пошукових серверів – служб, що здійснюють пошук за заданим користувачем запитом. За їх допомогою навіть не досвідчений користувач зможе знайти необхідну інформацію, ввівши перелік слів, які, як він вважає присутні в потрібному документі. В розвинених країнах комп'ютеризовано всі галузі господарства, в тому числі державний сектор. Так, в США інформатизовано телекомунікаційну інфраструктуру, банківську і фінансову системи, систему електропостачання й інші енергетичні системи, такі як нафто- і газопроводи, транспортні мережі, системи водопостачання, системи медичних послуг і охорони здоров'я, поліцію, пожежну і рятувальну служби, а також державні органи й установи всіх рівнів. Переваги очевидні, але ціна переваг також досить висока: полегшується анонімний доступ до конфіденціальної інформації.

Мабуть, для кожного було б неприємним сюрпризом, коли б мишка його комп'ютера перестала реагувати на дотик, раптово з'явилось повідомлення, що Metallica is the best group in the world, або пропав фінансовий звіт за минулий рік. Це лише дрібна частинка тих “приємних” несподіванок, які може принести Інтернет або дискета, що побувала на зараженому комп'ютері. Кількість комп'ютерних вірусів - програм, що приводять до збоїв програмного забезпечення росте з кожним роком, і далеко не в арефметичній прогресії. Якщо в 1992 році Євген Кашперський (керівник фірми відомої своїм антивірусним пакетом AVP) констатував факт, що існує від 1000 до 2000 вірусів, то зараз кількість лише тих вірусів, що знешкоджується AVP перевищила 50 тис. Якщо в не так далекому 1992-му Кашперський назвав більшість вірусів витівками студентів, що не мають чого робити, то зараз значно зросла кількість вірусів, що становлять загрозу для нормального функціювання цілих корпорацій, державних установ, врешті національної беспеки: "Нам загожує небезпека. Життя в Америці багато в чому залежить від комп'ютерів. За допомогою комп'ютерів здійснюється керування системами розподілу електроенергії, системами зв'язку, засобами авіації і фінансами. Комп'ютери використовуються для збереження найважливішої інформації, починаючи з історій хвороби і бізнес-планів і закінчуючи даними про судимість. І хоча ми довіряємо комп'ютерам, вони піддані ризику як випадкових збоїв у результаті недосконалої конструкції чи недостатнього контролю за якістю, так і що більш тривожно - ризику навмисних зазіхань. Озброївшись комп'ютером, сучасний злодій може украсти більше, ніж використовуючи вогнепальну зброю. Завтрашній терорист зможе заподіяти більш серйозний збиток за допомогою клавіатури, ніж за допомогою бомби" ("Комп'ютери в небезпеці", Національна дослідницька рада, США, 1991).  
Несанкціонований доступ крім всього іншого зменшує довіру до фірми, копоративну мережу якої було зламано. Крім збитків, що їх вона понесла беспосередньо від злому, вона несе непередбачувані збитки в майбутньому, оскільки від неї відвернеться значна кількість її потенціальних клієнтів. Ще остаточно не відомо як відбилася поява в світовій мережі вірусів Red Code та інших, заснованих на помилках Windows 2000, на популярності нового продукту корпорації Microsoft: Windows XP. Зрозуміло лиш одне: недовіра до нього збільшилась, а це – мільйони неотриманих коштів. Тож не дивно, що і фірми і приватні особи намагаються захистити свою інформацію від недозволеного доступу, руйнівного впливу вірусів.
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